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Pasto, 29 de septiembre de 2023
CIRCULAR No 023

PARA: SECRETARIOS, JEFES Y DIRECTORES DE DEPENDENCIA RESPONSABLES
DEL MANEJO DE CUENTAS DE CORREO ELECTRONICO INSTITUCIONAL.

ASUNTO: ALERTA SOBRE AFECTACION A CUENTAS DE CORREO ELECTRONICO
INSTITUCIONAL POR CORREOS CON CODIGO MALISIOSO

La Subsecretaria de Sistemas de Informacion en su rol de lider de la politica de
seguridad digital de MIPG, se permite alertar sobre la llegada de correos
electréonicos con la presencia de codigo malicioso, desafortunadamente entre las
consecuencias detectadas estd el reenvio masivo de correspondencia desde la
cuenta afectada a la lista de contactos de la misma, esto repercute sobre la
imagen institucional y podria tener consecuencias como el bloqueo por parte de
otras entidades para recibir la correspondencia electréonica de la entidad, por tal
motivo se solicita de forma obligatoria a las personas que utilizan cuentas de correo
electréonico institucionales albstenerse de descargar archivos con extensiones
desconocidas, o darle clic a enlaces dentro de los correos, algunos de estos
enlaces tienen etiquetas como (PARA VER ARCHIVO DALE CLIC AQUI), y traen una
supuesta contfrasena que se debe utilizar para abrir el adjunto, por favor reportar a
la Subsecretaria de Sistemas de Informacidén en caso de tener duda sobre la validez
de un correo.

De presentar cualquier incidente con las cuentas de correo electronico institucional
informar al correo soportesistemas@pasto.gov.co. También se recomienda a los
jefes de dependencia restringir la autorizacion para el acceso a los correos desde
celulares personales.

Atentamente,

Ing. EDGAR EDUARDO ERAZO SEPULVEDA
Subsecretario de Sistemas de Informacion

Proyecté: Ing. EDUARDO HERNANDEZ ZAMBRANO - Contratista — SSI.
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