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1 OBJETIVO

Establecer un procedimiento formal para la deteccién, andilisis, contencién,
erradicacién y recuperacién de incidentes de seguridad de la informacién, con el
fin de minimizar el impacto sobre los activos de informacién y operaciones de la
entidad y cumplir con las normativas y requerimientos legales vigentes.

2 ALCANCE

El presente procedimiento es aplicable a todos los activos de informacién de la
entidad y los procesos responsables de los mismos.

Asimismo, se aplica a incidentes de seguridad digital de diversa indole, tales como:

Ataques cibernéticos (phishing, malware, ransomware, etc.).

Accesos no autorizados o violaciones de la seguridad.

Pérdida o exposicidn accidental de datos.

Fallos o vulnerabilidades en sistemas y aplicaciones que puedan comprometer
la confidencialidad, integridad o disponibilidad de la informacién.

e o o o

3 RESPONSABLE

El (la) responsable de garantizar el cumplimiento y del monitoreo de este
procedimiento, es el Subsecretario de Sistemas de Informacién y ser&
responsabilidad de los lideres de proceso y de todos los funcionarios y terceros que
tengan a su cargo activos de informacién, reportar los incidentes relacionados con
seguridad de la informacién.

4. MARCO LEGAL

» Ley 594 de 2000.Por medio de la cual se expide la Ley General de Archivos.

= Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data
y se regula el manejo de la informacién contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

* Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de la informacién y
de los datos™y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones
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*Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad
de la informacién y la organizacién de las tecnologias de la informacién y las
comunicaciones -TIC-Se crea la agencia Nacional de espectro y se dictan otras
disposiciones.

* Ley 1437 de 2011. Porla cual se expide el cédigo de procedimiento administrativo
y de lo contencioso administrativo.

« Ley 1474 de 2011.Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacién y sancién de actos de corrupcién y la
efectividad del control de la gestidén piblica.

« Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion
de datos personales

« Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién PuUblica Nacional y se dictan ofras
disposiciones.

» Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen ofras
disposiciones en materia de derecho de autor y derechos conexos.

» Ley 1952 de 2019. Por medio de la cual se expide el céddigo general disciplinario.

» Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley §94 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestién Documental para todas las Entidades del
Estado.

« Decreto 1078 de 2015.Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

* Resolucién 1519 de 2020, por la cual se definen los estdndares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos
en materia de acceso a la informacién puUblica, accesibilidad web, seguridad
digital, y datos abiertos.

» Decreto 767 de 2022, Por el cual se establecen los ineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones
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* Decreto municipal 0496 de 2022, por el cual se deroga el decreto 0714 de 2016 y
se adopta la politica para el tratamiento de datos personales en el municipio de
Pasto.

* Resolucion 00500 de marzo de 2021 — MINTIC, Por la cual se establecen los
lineamientos y estdndares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de Gobierno
Digital.

5. DEFINICIONES

Amenaza: Cualquier circunstancia o evento potencial que pueda explotar una
vulnerabilidad y causar dafio a los sistemas, datos o procesos de la organizacién.

Brecha de seguridad: Violacién o incumplimiento de las medidas de seguridad que
resulfa en el acceso no autorizado a datos o sistemas, exponiendo informacién
sensible a riesgos.

COLCERT: Grupo de Respuesta a Emergencias Cibernéticas de Colombia. Por
disposicion del Gobierno Nacional, mediante la Resolucién NUmero 473 de 17 de
febrero del 2022, el Mintic adicioné al articulo 1. de la Resolucién 002108 del 2020,
el Grupo Interno de Trabajo de Respuesta a Emergencias Cibernéticas de
Colombia - COLCERT, bajo el Viceministerio de Transformacién Digital, para
continuar articulando y coordinando a nivel nacional los aspectos de
ciberseguridad a todos los sectores publicos y privados del pats.

Contencién: Acciones inmediatas destinadas a limitar la propagacién y el impacto
del incidente, evitando que se extienda o cause dafios adicionales.

Erradicacién: Eliminacién de la causa raiz del incidente, removiendo componentes
maliciosos o comprometidos para prevenir su recurrencia.

Evento de seguridad: Cualquier ocumencia observable en el entorno de Tl que
puede tener relevancia para la seguridad, ya sea maliciosa o no, y que debe ser
monitoreada para identificar posibles incidentes.

GLPI: Software libre para gestién de mesa de ayuda relacionada con temas de
tecnologlas, proviene de la sigla de Gestidn Libre de Parque Informdatico.
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Incidente de seguridad de la informacién: Evento o serie de eventos no deseados
o inesperados que afectan la confidencialidad, integridad y/o disponibilidad de la
informacién, y que pueden comprometer los activos de la organizacion.

Lecciones aprendidas: Andlisis posterior a la resolucion del incidente que permite
identificar fortalezas, debilidades y oportunidades de mejora en los procesos y
controles de seguridad, para prevenir futuros incidentes.

Notificacién de incidentes: Proceso mediante el cual se informa de manera
oportuna a las partes internas y, en su caso, a organismos externos o autoridades
pertinentes sobre la ocumrencia de un incidente.

Plan de respuesta a incidentes: Conjunto de procedimientos, roles vy
responsabilidades definidos para detectar, analizar, contener, emadicar vy
recuperarse de incidentes de seguridad de la informacioén.

Recuperacién: Conjunto de medidas y procesos que permiten restaurar los sistemas
y servicios a su funcionamiento normal tras un incidente, asegurando que se han
mitigado los riesgos asociados.

Registro de incidentes: Documentacién detallada de cada incidente, que incluye
la fecha, hora, descripcién, acciones tomadas, impacto, responsables y lecciones
aprendidas, con el objetivo de facilitar el andlisis y la mejora continua.

Riesgo: La probabilidad de que una amenaza explote una vulnerabilidad y el
impacto que dicho evento tendria sobre la organizacién. Se evalia considerando
tanto la probabilidad como el impacto potencial.

Vulnerabilidad: Debilidad o falla en los sistemas, procesos o controles de seguridad
que puede ser aprovechada por una amenaza para comprometer la seguridad
de la informacién.

6. GENERALIDADES/POLITICAS DE OPERACION
Este procedimiento se realiza bajo las siguientes consideraciones:

Los reportes de incidentes de seguridad de la informacién se deben realizar al
comeo electrénico soportesistemas@pasto.gov.co o en caso de afectacién al
comreo institucional de forma telefénica a la Subsecretaria de Sistemas de
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Informacién o directamente con el subsecretario de Sistemas de Informacién, en
todo caso deberd quedar registro inicial del reporte del incidente.

Los reportes de incidentes de seguridad de la informacién deberdn incluir cualquier
activo de informacién identificado en los procesos.

Cuando la afectacién sea a un activo de informacién que no sea digital se podra
involucrar a otras dreas relacionadas con la naturaleza de los activos.

Cuando la afectacién del incidente involucre activos de naturaleza digital, se
deberd remitir el respectivo reporte a COLCER, cuando se trate de incidentes muy
graves o graves se trabajara las tareas de contencién y recuperacién con el apoyo
de este organismo.

Dependiendo de la gravedad del incidente se deberd establecer acciones para
prevenir el incidente, asi mismo, dependiendo de la gravedad se podrdn hacer
recomendaciones por parte de la Subsecretaria de Sistemas de Informacién para
ajustar la matriz y plan de accién de riesgos de seguridad de la informacion,
siempre y cuando la dependencia ya cuente con dicho documento.
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