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INTRODUCCION

En el marco de la iniciativa Cero Papel en la Administracion Plblica se han
elaborado las presentes guias cuyo objetivo es brindar a las entidades
orientaciones que les permita avanzar en la implementacion de estrategias
gue contribuyan a obtener una mayor eficiencia y reducir el consumo de

papel.
¢Como se elaboraron las guias?

Las guias son el resultado de un proceso de adaptacion, revision y ajustes
realizados por un grupo de profesionales del Ministerio de las Tecnologias
de la Informacion y las Comunicaciones y el Archivo General de la Nacion,
a partir de los documentos desarrollados en el marco de la Convocato-
ria 564 de 2011 de Colciencias cuyo objeto es “Desarrollar el modelo
de administracion electronica cero papel para la Administracion Publica’,
proyecto llevado a cabo por la firma Informatica el Corte Inglés S.A.

Ha sido particularmente importante la revision llevada a cabo por el Comité
Técnico de Gestion Documental del Sistema Nacional de Archivos vy el
aporte de expertos de cerca de 99 organizaciones entre universidades,
entidades y empresas privadas, que participaron en los foros de discusion
publica presenciales y en el foro virtual en los que se recibieron comentar-
i0s, criticas y sugerencias, que esperamos, se reflejen en estas versiones
de los documentos.




1 DIGITALIZACION CERTIFICADA
DE DOCUMENTOS

1.1. Definicion

Definimos digitalizacion certificada como:

La “digitalizacion” se encuentra definida en el Acuerdo 27 de 2006 y en el protocolo para
digitalizacion de documentos con fines probatorios:

“Digitalizacion: técnica que permite la reproduccion de informacion que se encuentra guardada
de manera analdgica (soportes, papel, video, casettes, cinta, pelicula, microfim y otros) en una
gque solo puede leerse o interpretarse por computador”.

“Digitalizacion: es el procedimiento tecnoldgico por medio del cual se convierte un soporte
analogo (papel) o electronico, en una imagen digital”.?

Los procesos de digitalizacion pueden dar diferentes resultados de acuerdo a la finalidad que
se persiga. En algunos casos el documento electronico obtenido se mantendra y manejara al
mismo que tiempo que el documento original en soporte analogo, y en otros casos sustituira
este Ultimo, conservandolo por el término fijado en las politicas de archivo.

a) Digitalizacion sin eliminacion del documento original andlogo: esta
digitalizacion de documentos puede tener al menos tres tipos de aplicaciones:

e Digitalizacion con fines de control y tramite: es la que se realiza generalmente
en las oficinas de correspondencia o en oficinas gue reciben altos voliumenes
de documentos, que requieren control y tramite inmediato, evitando distribuir los

1 ACUERDO 27 DE 2006 (octubre 31). Diario Oficial N.° 46.528 del 31 de enero de 2007. ARCHIVO GENERAL DE LA NACION. Por el
cual se madifica el acuerdo numero 07 del 29 de junio de 1994, EL CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION
DE COLOMBIA.

2 Colombia. Archivo General de la Nacion. Protocolo para Digitalizacion de Documentos con Fines Probatorios. Comité de Reprografia
y Automatizacion del Sistema Nacional de Archivos. Bogota, 2011,
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b)

documentos fisicos; por lo general se hace solo con el fin de enviar por medios
electronicos los documentos en formato digital para agilizar el tramite y evitar asi
el envio de documentos originales, por 1o gue en muchos casos No cumple con
estandares archivisticos sino con estandares exclusivamente informaticos (tipo
de formato, resolucion, indices, etc.). El resultado es que generalmente estas
imagenes No pueden ser usadas posteriormente para ser archivadas o que su
calidad no permite la preservacion a largo plazo de las mismas®.

e Digitalizacion con fines archivisticos. Es un proceso que requiere el uso y aplicacion
tanto de estandares técnicos como de normas archivisticas expedidas por el
Archivo General de la Nacion y adoptadas por el Comité de Archivo de la entidad;
esta digitalizacion depe partir de documentos agrupados en conjuntos series
(expedientes y series documentales); también es posible llevarla a cabo desde
gue un documento ingresa o es producido a través del Sistema de Gestion de
Documentos Electronicos de Archivos de la Entidad (SGDEA), en cuyo caso se
debe asociar laimagen digitalizada de cada documento a las series y expedientes
al cual pertenecen, de acuerdo al Cuadro de Clasificacion Documental y a la
Tabla de Retencion Documental, de tal forma gue los documentos de un mismo
tramite se mantengan vinculados al momento de ser archivados, sin olvidar los
requisitos que establece la Ley 527 de 1999 y demas normas complementarias.
En igual sentido, este proceso puede llevarse a cabo para generar copias de
seguridad o respaldo de documentos de archivo de valor histdrico-cientifico o
cultural, para ser usados como sustitutos de los originales en caso de que se
presenten accidentes que afecten a los archivos o documentos de conservacion
permanente’,

e Digitalizacion con fines de contingencia y continuidad del negocio. Este proceso
es realizado para asegurar que la informacion siempre esté disponible en caso
de catastrofes, de forma que se garantice la continuidad de los procesos vy
operaciones llevadas a cabo por la entidad una vez se supere la emergencia. Su
proposito No es otro que el de tener disponibles y accesibles los documentos
e informacion para restablecer las operaciones de la entidad. Sin embargo en
estos casos se deben tener en cuenta igualmente los requisitos establecidos en
la Ley 6527 de 1999 y sus normas reglamentarias °.

Digitalizacion con sustitucion del soporte analogo: digitalizacion certificada.

‘Entendida como aguella gue se hace con el cumplimiento y uso de estandares previamente
adoptados por los organismos competentes y por el Archivo General de la Nacion, de acuerdo
con las necesidades de cada entidad o la naturaleza de los documentos y avalada por una
instancia u organismo autorizado®,
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CIRCULAR EXTERNA N.° 005, septiembre 11 de 2012. Recomendaciones para llevar a cabo procesos de digitalizacion y
comunicaciones oficiales electronicas en el marco de la iniciativa Cero Papel. Archivo General de la Nacion.

Ibid.

Ibid.

Ibid. 5



La digitalizacion certificada no esta necesariamente ligada al uso de “certificados electronicos
para firma” ya que los estandares y procesos de digitalizacion, son 10s que pueden ser certifi-
cados porla misma entidad de conformidad con las normas que expidan 10s organismos
competentes o por un tercero autorizado.

Respecto a este tipo de digitalizacion es importante aclarar que los documentos con valores
secundarios (cientificos, historicos y culturales) no podran ser sustituidos mediante este
pProceso.

Tabla 1. Tipos de digitalizacion.

Sustituir el Nivel de

seguridad

original en
papel

Requisitos

Digitalizacion con Seguir las pautas de digitalizacion

fines de control y NO Bajo del Archivo G | de Ia Naci¢
tramite. el Archivo General de la Nacion,
Uso vy aplicacion tanto de
estandares técnicos como de
igitalizacic normas archivisticas expedidas por
[I)|g\tal|zacl|o/n pon NO Medio . P © P
fines archivisticos. el Archivo General de la Nacion y
adoptadas por el Comité de Archivo
de la entidad.
Digitalizacion con
fines de contingencia , Ley 527 de 1999 y sus normas
o NO Bajo ,
y continuidad del reglamentarias.
negocio.
Requiere protocolo de digitalizacion
certificada.
Digitalizacion ] )
N Sl Alta Estandares adoptados por los
certificada

organismos competentes.

Requiere firma digital o electronica.




1.2. Documento electronico obtenido por digitalizacion
certificada

El objetivo final del proceso de digitalizacion es la creacion de un documento electronico, es
decir, un objeto digital formado por el fichero electronico, sus metadatos vy la firma asociada

al proceso de digitalizacion.

Figura 1. Documento electronico digitalizado.
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Fuente: Colciencias. Proyecto Disefio del Modelo de Administracion Electronica de Cero Papel en la Administracion Publica.

Los componentes digitales de un documento electronico, obtenido fruto de un  proceso de
digitalizacion certificada se presentados en la figura anterior son:

e Datos de contenido (fichero).

e Metadatos minimos obligatorios propios del documento electronico, vy
complementarios de acuerdo alas necesidades especificas de cada organizacion.

e Firma de digitalizacion, gue comprueba la integridad del resultado del proceso de
digitalizacion.

e Metadatos relacionados con el proceso de digitalizacion, que reflejan las
caracteristicas técnicas del objeto capturado, dentro de los que se encuentran
aquellos relacionados con la firma de digitalizacion.

El documento electronico obtenido a traves de un proceso de digitalizacion debe ser fiel al
contenido original y garantizar su integridad, aunque puede contener variaciones minimas
relacionadas con 1os colores de la imagen final electronica tales como desviacion de tones;

modificaciones de color, entre otros.
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La calidad del documento electronico resultado del proceso de digitalizacion, al igual que
los metadatos asociados, se determina por los protocolos de digitalizacion, definidos en el
Programa de Gestion Documental y por los responsables del proceso segun las caracteristicas
o fines del producto y la normativa especifica aplicable a cada caso.

El documento electronico digitalizado resultante de un proceso de digitalizacion debe:

e Servalido como documento electronico con las caracteristicas establecidas en
la normativa existente.

e  Ser fiel al documento en soporte fisico en términos relativos proporcionales a la
naturaleza, caracteristicas o fines del producto de la digitalizacion .

1.8.Formatos  admitidos para  documentos
electronicos

De acuerdo al formato que se utilice seran las técnicas que se aplicaran para comprimir
o digitalizar el archivo. Ademas, la técnica seleccionada para la obtencion del documento
electronico, ya sea con o sin compresion, podria provocar en mayor © menor grado algun tipo
de pérdida de calidad frente al original, como puede ser disminucion de nitidez, supresion
de marcas de agua u otras caracteristicas del soporte fisico. Como se ha mencionado
anteriormente, estas variantes deben contemplarse por parte de cada entidad de acuerdo
con los criterios establecidos por cada una segun la normativa aplicable, siendo en cualquier
caso, proporcional al fin que se quiera obtener con la imagen digital.

Los formatos de los documentos electronicos resultantes de una digitalizacion certificada
deben ser los mismos que los admitidos por las entidades; para gue se puedan preservar
documentos electronicos durante largos plazos se debe escoger un formato adecuado a
este fin. Los documentos electronicos obtenidos mediante procesos de digitalizacion deben
ser debidamente incorporados en los Sistemas de Gestion Documental de las entidades y
los procedimientos asociados deberan estar cubiertos dentro de un Sistema de Gestion de
la Seguridad de la Informacion.

1.4, Nivel de resolucion

Sibien la resolucion debe ser adaptada a las necesidades particulares de la documentacion a
procesar, el nivel de resolucion minimo recomendado para imagenes electronicas es de 200
pixeles por pulgada (ppp), tanto para imagenes obtenidas en blanco y negro, color o escala
de grises; sin embargo cuando se piensa realizar sobre la imagen final otros tratamientos,
tales como el Reconocimiento Optico de Caracteres (OCR), es recomendable la digitalizacion
a 300 ppp.

7 Ladigitalizacion al ser un proceso tecnologico conlleva ligeras variables, que no modifican en ningun caso el contenido del- original.
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El nivel de resolucion utilizado afecta otras caracteristicas del documento electronico, como
por ejemplo el tamano del fichero resultante. Aungue no existen limitaciones en la cantidad de
bytes, hay que tener en cuenta las dificultades que un tamano muy elevado puede generar
tanto en el aimacenamiento como en la transmision y gestion de los documentos.

1.5, Garantia de fidelidad

Un documento digitalizado fiel, con la integridad suficiente para servir como elemento
probatorio al mismo nivel que el documento en fisico, redne un conjunto de componentes
digitales que representan el contenido vy el aspecto del documento original, asi como las
caracteristicas 0 metadatos asociados que contribuyen a garantizar la fidelidad de la imagen.

En Colombia, segun la legislacion, los mensajes de datos y documentos electronicos en
soporte electronico se consideran auténticos, bajo las siguientes condiciones:

“Ley 527. ARTICULO 11. CRITERIO PARA VALORAR PROBATORIAMENTE UN
MENSAJE DE DATOS. Para la valoracion de la fuerza probatoria de los mensajes de datos
a que se refiere esta ley, se tendran en cuenta las reglas de la sana critica y demas criterios
reconocidos legalmente para la apreciacion de las pruebas. Por consiguiente habran de
tenerse en cuenta: la confiabilidad en la forma en la que se haya generado, archivado o
comunicado el mensaje, la confiabilidad en la forma en que se haya conservado la integridad
de la informacion, la forma en la que se identifigue a su iniciador y cualquier otro factor
pertinente”.

Las exigencias especificas de cada documento seran establecidas por las entidades
segun la normativa de aplicacion en cada caso. Estas exigencias deben incluir la valoracion
documental, la gestion de riesgos asociados y la aplicacion de regulaciones especificas,
gue son generalmente establecidas en los procesos de gestion documental, en su fase de
planeacion.

1.6. Descripcion del proceso de digitalizacion

La digitalizacion de un documento en soporte fisico 0 en otros soportes que puedan ser
escaneados por medios fotoeléctricos, se produce a través de un procedimiento informatico
automatico en el que, garantizando la integridad de cada uno de los pasos, se realizan las
acciones establecidas en el orden indicado. En la digitalizacion certificada tanto el proceso
como el software y hardware deben ser verificados previamente, en algunos casos por un
tercero, que certifique se esté realizando correctamente.



Figura 2. Proceso digitalizacion certificada.

Fase previa
Parametros /
preparacion
>v
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Documento
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Documento 5
en papel

Fuente Colciencias Proyecto Diserio del Modelo de Administracion Electronica de Cero Papel en la Administracion Publica.

El proceso de digitalizacion no limita la participacion de terceros, por ejemplo en esguemas
de tercerizacion, sin embargo es responsabilidad de las entidades garantizar la integridad del
documento electronico digitalizado.

1.6.1. Fase previa

Antes de comenzar un proceso de digitalizacion, se debe contemplar el analisis y evaluacion
de diversos factores que pueden afectar la conversion de los documentos.

De igual manera, realizar un estudio técnico previo para analizar 10 viable gque es el proyecto
de digitalizacion, valorando las ventajas vy l0s recursos necesarios, la relacion costo-beneficio,
entre otros.

Tener en cuenta factores operativos, tales como la descripcion de los documentos, la
construccion de los indices v el control técnico de calidad, que pueden absorver buena parte
del presupuesto asignado al proceso de digitalizacion.

La fase previa de un proyecto de digitalizacion debe incluir como minimo los siguientes
elementos:

Definicion del alcance.

Declaracion de la finalidad y usos previstos de los documentos digitalizados.

Metas y beneficios esperados del proyecto.

Declaracion de las necesidades de los usuarios beneficiarios y el impacto

esperado.

Los estandares técnicos del protocolo de digitalizacion.

e Equiposy recursos de planificacion, controly ejecucion de la digitalizacion, antes,
durante y después del proceso.

* Proceso de control de calidad.

e Estrategias para integrar la imagen digitalizada en los procesos de trabajo y.en el

10
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plan de archivos de la entidad.
e Estrategias para la gestion continua de los documentos vy registros digitalizados.
e Estrategias relativas a los requisitos legales para la digitalizacion.
e Adopcion de estandares definidos por la normativa de archivo en relacion al
documento electronico digitalizado.

También se debe tener en cuenta;

e Preparacion de los originales. No se digitalizaran documentos o expedientes
fisicos que no estén previamente organizados bajo las politicas, procesos y
parametros definidos en la planeacion documental ©,

e Valor probatorio. La digitalizacion certificada tiene como fin la sustitucion del
documento original con caracter probatorio, es decir no se digitalizaran de forma
certificada documentos que carezcan de dicho valor.

e TJrazabilidad y metadatos. Se deben contemplar y mantener los datos de la
trazabilidad y descriptivos gque los documentos en soporte fisico contenian hasta
el momento de su digitalizacion certificada.

e (Oficial. Se debe establecer un Oficial de Gestion Documental, responsable de
verificar dichos procesos®.

e Minimos técnicos. Se deben definir los parametros técnicos minimos para la
digitalizacion certificada, siempre contemplando la normatividad existente.

¢ Riesgos. Analisis y gestion de los riesgos de la informacion.

1.6.2. Digttalizacion y optimizacion

La digitalizacion de un documento en soporte fisico que pueda ser escaneado por medios
fotoeléctricos, se realiza a través de un procedimiento informatico automatico. Se obtendra
como resultado un fichero con una imagen en la memoria del sistema, entendida ésta en
sentido amplio (Dispositivos de almacenamiento en disco duro HDD, memorias de acceso
aleatorio RAM, por ejemplo), al que esta asociado el dispositivo (escaner).

Este documento, obtenido mediante el proceso de digitalizacion certificada, debe ser fiel al
documento original, en el sentido de representar la apariencia, forma y contenido de aguél,
y minimizar en todo 1o posible la pérdida de contexto vy estructura. La admision de pérdidas,
por ejemplo la producida por la compresion de archivos, depende de la aplicacion, por parte
de cada entidad, de los criterios establecidos y documentadas previamente en la planeacion,
siempre teniendo en cuenta la normatividad aplicable.

En la digitalizacion no se deben incorporar letras, numeros, simbolos o graficos en el
documento resultante, gue no existiesen en el documento original en fisico.

8 En el caso de la digitalizacion de fondos acumulados se aplicaran las directivas del Archivo General de la Nacion.
9 Este oficial es responsable de que se realicen 10s procesos correctamente, no excluye la posibilidad de verificar el proceso de
digitalizacion certificada con el apoyo de un tercero.
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La firma electronica que se afade a la imagen electronica puede obtenerse de forma
automatizada a través de la aplicacion correspondiente que maneja el sistema de digitalizacion
0 a través de otro sistema de firmado.

Es indispensable definir previamente el nivel de seguridad v el tipo de firma electronica que se
aceptara en la digitalizacion de documentos, la cual debera tener un nivel de seguridad alto
y, en algunos casos, una larga duracion.

Una vez digitalizado el documento la entidad puede optimizar la imagen obtenida. Esta
optimizacion comprende aspectos tales como la umbralizacion, reorientacion, eliminacion de
bordes negros u otros relacionados con la imagen del docuemnto en fisico original, siempre
respetando su geometria en tamano y proporcion.

En ningln caso esta optimizacion puede modificar el documento digitalizado, se controlara'y
definira en la fase de planeacion documental el nivel de mejora y se aplicaran solo donde sea
necesario mejorar la legibilidad de los documentos.

1.6.3. Conformacion

Como Ultima fase del proceso de digitalizacion se conforma el documento electronico
como objeto digital (compuesto de contenido, metadatos, firma). Para asegurar un correcto
tratamiento del documento electronico digitalizado, ademas de los metadatos minimos
obligatorios definidos en los estandares vy la normatividad existente, se debe considerar la
posibilidad de incluir otras caracteristicas propias del proceso de digitalizacion a través de
diferentes metadatos.

Los metadatos del proceso de digitalizacion registran las caracteristicas y condiciones en
que se ha llevado a cabo la escaneada del documento en fisico para obtener su imagen
electronica. De esta forma, el proceso de digitalizacion se podria reflejar de forma explicita
en el documento electronico digitalizado a través de la asignacion de los metadatos de
digitalizacion, por ejemplo:

12



Tabla 2. Metadatos documento digitalizado.

Nombre

Descripcion

Metadatos de digitalizacion
Valor de resolucion en pixeles por pulgada empleada en la

Muilt.

Oblig.

Resolucion: o X

digitalizacion.
~ Valor y unidades del tamario logico del documento

Tamano: o X
digitalizado.
ldioma del contenido del documento digitalizado. Si el

ldioma: contenido se encuentra en mas de un idioma, se identificara X
el idioma mayoritario del mismo.

Software de . e -
Software que realiza la digitalizacion certificada. X

captura:

Metadatos de firma

URIFirmante Uri del firmante. X
ldFirmante Identificador del firmante. X
DescFirmante | Descripcion del firmante. X
CargoFirmante | Cargo del firmante. X
FechaFirma Fecha de la firma. X
Firma Firma electronica. X

Este conjunto de metadatos complementarios se registrara durante el proceso de digitalizacion.
Si los metadatos relacionados con la imagen escaneada del documento no pudieran
establecerse automaticamente, seran asociados manualmente y, en lo posible, antes de que
finalice el proceso de digitalizacion. No obstante debe ser prioritaria, en la automatizacion, la
captura de metadatos junto con la captura del documento, siempre que 10s mecanismos de
digitalizacion permitan la configuracion de metadatos en el punto de dicha captura, o si es
necesario, antes del inicio de la misma.

Uno de los objetivos de la digitalizacion es facilitar el acceso y consulta de la informacion,
por lo gue estos procesos deben acompanarse de aplicaciones tales como Sistemas de
Gestion de Documentos Electronicos de Archivo, que permitan incluir los metadatos minimos
obligatorios del documento electronico, asi como los metadatos que la entidad responsable
de la digitalizacion considere necesarios.

1.7. Control de calidad del proceso

El proceso de digitalizacion debe ser acomparnado de un plan de gestion de calidad para
ser aplicado durante todo el proceso de digitalizacion y posterior almacenamiento. Este
control de calidad define los procedimientos, las operaciones de mantenimiento preventivo y

13
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comprobaciones rutinarias que permiten garantizar en todo momento el estado del programa
que se utiliza para llevar a cabo la digitalizacion, de tal forma que los dispositivos asociados
produzcan imagenes fieles e integras, tal y como se han definido con anterioridad.

El propdsito es velar por la correcta calidad de la imagen obtenida y de sus metadatos,
es decir, del documento electronico obtenido en el proceso. El plan de gestion de calidad
describe el mantenimiento de los dispositivos asociados, en este caso, la aplicacion o
programa de digitalizacion, asi como otros aspectos que puedan afectar al propio software
tales como el seguimiento de la vigencia de las normas y algoritmos empleados, 0 aspectos
de mantenimiento de los sistemas operativos que pudieran afectar al rendimiento de la
aplicacion de digitalizacion u otros de naturaleza analoga'®;

e Revision del escaner cada 5000 documentos y aplicacion de tarjetas de
resolucion y calidad, cartas de calibracion.

Figura 4. Ejemplo de carta de test. Facsimile Test Chart IEEE Std 167A-1987.
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Verificacion del Formato Unico de Inventario Documental- FUID.

Revision de imagenes: muestreo sistematico.

Confrontacion: muestreo de lote de imagen con descripcion documental,
Revision de indices: muestreo sistematico, significativo y representativo de los
indices.

Actas de control.

e Firmas de proceso.

10 Aqui se han presentado los que aparecen representados en el Protocolo para Digitalizacion de Documentos con Fings Prabatorios.
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1.8. Digitalizacion en Unidades de Correspondencia

Proceso de captura en registro de comunicaciones (corrrespondencia): laincorporacion
de un nuevo documento se realizaré digitalizandolo en el sistema. En este proceso se debe
utilizar ladigitalizacion certificada para poder devolver el original al ciudadano. La documentacion
digitalizada en el registro se almacenara en el sitio destinado para tal fin.

Procedimiento para autenticar electronicamente documentos originales en papel:
se digitalizaran los documentos originales en papel produciendo una imagen del documento
electronico que se mostrara en la pantalla de la computadora con la imagen obtenida. Una
vez revisada la imagen del documento original en papel con el mostrado en la pantalla, se
procedera a la firma de la copia electronica mediante la utilizacion de la firma electronica
reconocida del funcionario o servidor publico que realice la autenticacion, 10 que garantiza
la identidad de los contenidos del documento original y de la copia. A la copia autenticada
electronicamente se le asignara un identificador de objeto, asi como la fecha y hora de la
autentificacion vy la identificacion del firmante.

Los documentos originales, una vez autenticados electronicamente, pueden ser devueltos a
los interesados 0 a quienes los presentaron.

1.9, Otras consideraciones

En el proceso de digitalizacion se deben tener en cuenta los siguientes aspectos:

e Preservacion del documento electrénico digitalizado. La copia obtenida
debe ser convenientemente clasificada, teniendo en cuenta la posibilidad de
gue el mismo documento exista en otro soporte. A pesar de que la digitalizacion
certificada permite la sustitucion del original, pueden presentarse problemas de
duplicidad.

e Asegurar la disponibilidad y consulta. Debe permitirse un acceso completo
y sin demora a los documentos digitalizados mediante métodos de consulta en
linea 0 mediante la consulta de las imagenes a través de los propios sistemas
de consulta de documentos. El acceso también debe cumplir con los requisitos
normativos expresados en las leyes de proteccion de datos'.

e Seguridad. La entidad debe cumplir con unos requisitos minimos de seguridad
informatica, siguiendo los lineamientos para la implementacion del modelo de
seguridad de la informacion 2.0 del Ministerio de Tecnologias de la Informacion y
las Comunicaciones. Igualmente la familia de normas NTC 27000 sobre Sistemas
de Gestion de Seguridad de la Informacion proveen elementos que deberian ser
tomados en procesos de digitalizacion certificada. El sistema disefado para tal
fin deberia incluir un proceso sistematico documentado y conocido por toda la
organizacion.

" Norma revisada “TEXTO CONCILIADO DEL PROYECTO DE LEY ESTATUTARIA NUMERO 184 DE 2010 SENADO, 046 DE-2070
CAMARA", “por la cual se dictan disposiciones generales para la proteccion de datos personales”. El Congreso de Colombia.

15



COPIAa auTenTIiCa

En este capitulo se presentan las consideraciones a tener en cuenta para la generacion de
copias auténticas en el entorno electronico y la conversion entre documentos electronicos a
nivel funcional, detallando como se reflejan estos procesos en la estructura del documento
electronico y en sus metadatos.

Se presentan las condiciones para generar copias auténticas en papel de documentos
administrativos electronicos. No se considera la conversion entre soportes fisicos. En estos
casos cada entidad debera valorar la conveniencia de extender la aplicacion de los lineamiento
presentados en este documento.

Copia auténtica
En la tradicion documental se contemplan tres pasos en la perfeccion de un documento:

1. Borrador: en el entorno electronico se interpretaria como las diferentes versiones
previas a la version definitiva validada y que no se piensa archivar.

2. Original: documento definitivo, genuino, que se remonta a su autor y que ha sido
validado por este. EI documento original seria eficaz por si mismo, sin referencia
a otro documento anterior.

3. Copia: nuevo documento, reproduccion del original, y con diferentes grados de
perfeccion, en relacion con su finalidad y con su aproximacion al original,

En sentido estricto, una copia es el duplicado de un objeto resultante de un proceso de
reproduccion. Ahora bien, este duplicado puede ser resultado de distintas intencionalidades,
finalidades o0 métodos, existiendo por tanto distintos tipos de copia.

Una copia auténtica es un nuevo documento, expedido por una entidad acreditada para
hacerlo, con valor probatorio pleno sobre los hechos o actos que documenta, equivalente al
documento original. La copia auténtica acredita su autenticidad desde la perspectiva de su
identidad e igualdad con el original y tiene los mismos efectos certificantes que la original en
cuanto que garantiza la autenticidad de los datos contenidos.

Los efectos de las copias auténticas de documentos publicos no se limitan al marco de
un procedimiento administrativo determinado, sino que tienen la misma validez vy eficacia,
produciendo los mismos efectos frente a las organizaciones vy 10s interesados que Ja original,
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La copia auténtica consiste en la transcripcion del contenido del documento original a una
copia realizada por cualguier medio informatico, electronico o telematico.

En cada copia generada por una entidad publica debe figurar la acreditacion de su autenticidad,
identificando la entidad que la expide vy la persona responsable de tal expedicion. En las
copias electronicas, estas caracteristicas se reflejan en el documento a través de la firma y
los metadatos.

Caracteristicas generales de las copias electronicas autenticadas

e |as copias electronicas generadas que, por ser idénticas al documento

electronico original no requieren cambio de formato ni de contenido, tendran la
misma validez y eficacia juridica del documento electronico original,
No debe confundirse la generacion de una copia auténtica de un documento
electronico con los procesos en donde se consulta o descarga el original a
través de mecanismos habilitados para esto en la sede electronica. La vista o el
acceso a un documento no implica necesariamente la realizacion de una copia,
sino solamente una representacion o manifestacion del documento original en
pantalla, que si se descarga junto a todas las propiedades del original, tendria
también su misma eficacia, es decir, seria tomado también como un documento
original.

e |as copias auténticas se expediran a partir de documentos con calidad de
original o de copia auténtica.

e |as copias electronicas autenticadas seran nuevos documentos electronicos
que incluiran total o parcialmente el contenido del documento original sobre el
que se expiden. El valor de cada uno de los metadatos minimos obligatorios del
documento electronico que resulte de hacer la copia sera asignado en funcion
de las caracteristicas propias de los metadatos y de las propiedades especificas
del documento bajo la responsabilidad de la entidad u 6rgano que o expide.

e |arelacion entre la copia electronica auténtica y el documento original se reflejara
en los metadatos de la copia a través del metadato «ldentificador del documento
origen» que tomara el valor del identificador del original.

e |as copias electronicas auténticas seran firmadas mediante alguno de los
sistemas de firma electronica (estampado cronoldgico, codigos de verificacion,
firma digital, etc.).

Tipos de copias autenticadas

La siguiente tabla refleja las principales caracteristicas de las copias que se producen y en la
gue se basa la definicion de los tipos de copia autenticada
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Tabla 3. Tipos de copias autenticadas.

DESCRIPCION

DOCUMENTO ORIGEN TIPO DE COPIA

Generado por | Localizacién So.pc_)rte Sopprte
Original | Copia
NO ES UNA COPIA AUTENTICADA
ADMON ADMON ELECT ELECT si el contenido vy formato del documento
a generar es igual al del original, debe
tratarse como una representacion del
CIUDADANO ADMON ELECT |ELECT documento electronico original: es un
documento original.
ADMON ADMON ELECT | ELECT Copia electronica autenticada con
CIUDADANO ADMON ELECT |ELECT cambio de formato.
ADMON ADMON PAPEL | ELECT . . .
CIUDADANO ADMON PAPEL ELECT Copia electronica autenticada de
documento papel.
CIUDADANO CIUDADANO |PAPEL  |ELECT
ADMON ADMON ELECT |ELECT Copia electronica parcial autenticada.
ADMON ADMON ELECT | PAPEL Copia autenticada de documentos
CIUDADANO ADMON ELECT | PAPEL publicos electronicos.

ADMON: entidades de la Administracion Publica CIUDADANO: incluye ciudadanos, empresas y organizaciones. ELECT: soportes
electronicos PAPEL: soporte en papel

En el primer caso, como el documento obtenido no presenta diferencia de formato ni de
contenido con el documento original, no se clasifica como una copia autenticada ya que
no constituye la generacion de una copia electronica del documento como tal, sino de un
original.

En el segundo caso es una copia electronica autenticada con cambio de formato:
tanto el documento original como el nuevo documento generado son electronicos y ademas,
para la obtencion de la copia se requiere un cambio de formato. Esta conversion entre
documentos electronicos se realizara con un protocolo prestablecido. Se le asignara en el
metadato “Estado de elaboracion” el valor “Copia electronica autenticada con cambio de
formato”, con el fin de mantener su valor probatorio.

Copia electronica autenticada de documento papel (digitalizacién certificada): a
partir de un documento original cuyo soporte se encuente en papel fisico, se crea un nuevo
documento electronico con calidad de copia autenticada para lo que es necesario aplicar
un proceso de digitalizacion. Esta conversion se realizara con el protocolo prestablecido. Se
le asignara en el metadato “Estado de elaboracion” el valor “Copia electronica auténtica de
documento papel”, con el fin de mantener su valor probatorio.



Copia electrénica parcial auténtica: tanto el documento de origen como la copia generada
son electronicos pero su contenido, por motivos como mantener algunos datos en un nivel
confidencial, representa solo parcialmente el del documento original. Se obtendran mediante
extractos del contenido del documento origen que corresponda o a traves de la utilizacion
de otros métodos electronicos que permitan mantener la confidencialidad de aquellos datos
que no afecten al interesado. Se le asignara en el metadato “Estado de elaboracion” el valor
‘Copia electronica parcial autenticada”.

Copia papel autenticada de documentos electrénicos: el documento de origen es
electronico vy la copia se crea en un soporte fisico como el papel. En el capitulo de este
mismo documento “Digitalizacion en Unidades de Correspondencia” se describe el proceso
que se debe realizar.

Proceso de copiado autenticado

Como requisito inicial se verificara que la entidad emisora de las copias cumple con la
normatividad existente. Sera responsable de las copias que emita y debera aparecer como
metadato el nombre de la entidad creadora de la copia autenticada.

Copia electrénica auténtica con cambio de formato

Se aplicara la normativa existente para cambios de formato (se aplicaran las recomendaciones
dadas en el Proceso de Cambio de Formato en el Capitulo 3 Conversion de documentos
electronicos.).

En el documento de copia electronica se mantendran todos los datos, contenido, firmas,
metadatos del documento electronico original, y se anadira la firma de la copia y los metadatos
de la copia.

Tabla 4. Metadatos minimos obligatorios que reflejan el caracter de copia autenticada con
cambio de formato.

Nombre Descripcién Oblig.
Organo Identificador de la organizacion que expide la copia. X
Estado de

A ‘Copia electronica auténtica con cambio de formato’. X
elaboracion
Identificador de Identificador del documento electronico. Ejemplo: X
documento origen | COL_<Organo>_<AAAA>_<ID_especffico>

Copia electronica auténtica de documento papel

Se aplicara la normativa existente para digitalizacion. En el documento de copia electronica
se mantendran todos los datos, contenido, firmas, metadatos del documento electronico
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original, y se afadira la firma de la copia y los metadatos minimos obligatorios.

Tabla 5. Metadatos minimos obligatorios que reflejan el caracter de copia autenticada de

papel.

Nombre Descripcién Oblig.
Organo Identificador de la organizacion que expide la copia. X
Estado de

.. ‘Copia electronica auténtica de documento papel’. X
elaboracion
Identificador de Identificador dentro del sistema de gestion documental de la X
documento origen | entidad del documento original sobre el que se expide la copia.

Copia electrénica parcial autenticada

Seleccionar el extracto del contenido del documento sobre el que se expide la copia.
Conformar el nuevo documento electronico en el que se mantendran todos los datos,
contenido, firmas, metadatos del documento electronico original, y se anadira la firma de la
copia y los metadatos de la copia.

Tabla 6. Metadatos minimos obligatorios que reflejan el caracter de copia parcial autenticada.

Nombre Descripcién Oblig.
Organo Identificador de la organizacion que expide la copia. X
Estado de

.. ‘Copia electronica parcial auténtica’. X
elaboracion
Identificador de Identificador del documento electronico. Ejemplo : X
documento origen | COL_<Organo>_<AAAA>_<ID_especifico>

Copia en papel auténtica de documentos administrativos electrénicos

El proceso para generar una copia de papel auténtica de un documento administrativo
electronico inicia con la reproduccion del documento original y posteriormente la impresion
del mismo, asi como los datos identificativos de la firma y del caracter de copia.

Otras consideraciones

e Independientemente del tipo de copia electronica a generar, para avalar la
autenticidad e integridad del documento copia auténtica este debe incluir una
firma electronica.

e  Se debe contemplar la generacion de un registro que permita seguir 10s pasos
del proceso de copiado y el establecimiento de vinculos entre el documento
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original y la copia.

Las entidades son responsables de seleccionar el soporte v el medio adecuado
para la realizacion de las copias electronicas auténticas en funcion de su politica
de seguridad y procedimientos de preservacion y archivo

Tienen que existir procedimientos que vayan de la mano con el Programa de

Gestion Documental, que especifiquen el tratamiento y la disposicion final de los
documentos y los aspectos de preservacion de las copias auténticas expedidas.
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3 CONVERSION DEe
DOCUMENTOS ELECTRONICOS

La conversion de documentos electronicos es una estrategia de preservacion que esta
orientada a asegurar la accesibilidad vy disponibilidad de la informacion. Esta consiste en
la generacion de un nuevo documento electronico con diferente formato o version a la del
documento original, gue cumplira con las caracteristicas de un documento electronico.

Se realizara teniendo en cuenta:

e |a aplicacion de procedimientos de conversion establecidos en el Programa
de Gestion Documental v las politicas de tecnologias de la informacion de la
entidad.

e |a preservacion del contenido, contexto y estructura del documento original,
identificando los componentes que requieran un tratamiento especifico en la
conversion.

e El formato del nuevo documento convertido sera seleccionado de entre los
admitidos por las entidades para los documentos electronicos y permitira la
lectura de la informacion contenida en el documento original minimizando el
riesgo de pérdida de informacion.

e [En el caso de que el documento final que resulte de la conversion deba ser
conformado como copia auténtica, se contemplaran, adicionalmente, 10s
requisitos establecidos en los capitulos anteriores de este documento.

La conversion de documentos podra ser motivada por: politicas de preservacion de
documentos electronicos, normalizacion de formatos, neutralidad tecnoldgica o tecnologias
obsoletas.

Proceso de cambio de formato

En un proceso de cambio de formato se pueden definir las siguientes fases: planificacion,
conversion, validacion y conformacion. Independientemente del proceso de conversion
qgue se apligue especificamente a cada caso, la organizacion debera documentar todas las
operaciones gue se lleven a cabo, junto con las situaciones que se presenten en el proceso
y las decisiones tomadas.

Si el documento electronico debe ser conformado como copia auténtica, se contemplaran
adicionalmente los requisitos del proceso de copiado auténtico.
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Fase de planificacion: primera fase del proceso de conversion gue tiene por
finalidad tanto la eleccion del nuevo formato final que responda a las necesidades
especificas que motivan el cambio como a la planificacion en tiempo, andlisis de
riesgos y forma de este proceso.

En esta fase, ademas, se determina qué elementos de la apariencia fisica del
documento original (colores, fuentes, estilos y formatos, etcétera) se consideran
fundamentales para la correcta interpretacion del documento y, como tales,
deben ser convertidos de manera que tras el proceso puedan ser reproducidos
en las mismas condiciones.

ldentificar aquellos componentes presentes en el documento original que
requieran, dada su naturaleza, un tratamiento adicional en la conversion. Por
ejemplo, una imagen incrustada en un documento de un procesador de textos,
identificar qué tipo de enlaces o vinculos del documento pueden quedar
comprometidos con la conversion y establecer los métodos para mantenerlos
entre otros.

El objetivo perseguido es asegurar que el formato de conversion seleccionado
posea, como minimo, las mismas caracteristicas que permitan leer y ver la
informacion contenida en el documento original de modo que se minimice el
riesgo de pérdida de informacion.

El formato seleccionado, por tanto, debera asegurar la continuidad y preservacion
del documento electronico en el tiempo garantizando su autenticidad e integridad
y la metodologia de validacion a aplicar a los documentos resultantes.

Fase de conversion: es la conversion del documento a través de un
procedimiento informatico que realice el cambio de formato del documento
electronico, garantizando las condiciones establecidas en la fase de planificacion.

Todo proceso de conversion deberia ser reversible, es decir, que se pueda
conservar el documento original hasta el final del proceso de forma que pueda
revertirse el proceso en caso de que ocurra algun error. Como respaldo, podrian
utilizarse archivos temporales que minimicen el riesgo de pérdida de informacion.

Cabe destacar gue las firmas asociadas al documento original no serian objeto
de conversion. En el caso de firmas basadas en certificados electronicos, para
dar respuesta a las necesidades de mantenimiento y preservacion de firmas
electronicas, no seria de aplicacion un proceso de conversion sino gue requeriran
la utilizacion de firmas longevas.

Fase de validacién: una vez finalizada la conversion se realiza un proceso de
comparacion con el contenido, contexto y estructura del documento original
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para validar la garantia del proceso. El proceso de validacion se debe definir en la
fase de planeacion y dependera del método que se adopte v los factores que 1o
rodeen, como por ejemplo el volumen de la documentacion convertida. Una vez
validado el contenido se procede a la conformacion del documento electronico
final, es decir a la asignacion de metadatos vy firma electronica del mismo.

Fase de conformacion del documento electrénico: en primer lugar se
incorporan los metadatos minimos obligatorios al nuevo documento electronico
convertido cuyos valores pueden heredarse o no del documento original, La
asignacion de los valores que correspondan a cada metadato del nuevo
documento electronico generado en la conversion es responsabilidad de cada
entidad y se realiza atendiendo a las caracteristicas propias de cada metadato,
a las caracteristicas v finalidad del documento generado vy a las necesidades
especificas de la organizacion.

Tabla 7. Metadatos minimos obligatorios de cambio de formato.

Nombre Descripcidn Oblig.

Organo

Identificador de la organizacion que expide la copia. X

Sila conversion se complementa con un proceso de copiado
auténtico se pone el valor correspondiente: Ejemplo:

Estado de X
elaboracion ‘Copia electronica auténtica con cambio de formato’.

Otros’ en caso contrario.
Identificador de Identificador del documento electronico. Ejiemplo : X

documento origen | COL_<Organo>_<AAAA>_<ID_especifico>

Otras consideraciones

Para avalar la autenticidad e integridad del documento electronico convertido
este incluye una firma electronica del proceso de conversion.

En aguellos casos en los que el documento electronico original se conserve,
se estableceran los vinculos entre el documento original y el convertido, vy se
conservaran los pasos seguidos del proceso aplicado.

Las entidades son responsables de seleccionar el soporte adecuado para la
realizacion de las conversiones de formatos en funcion de su politica de seguridad
y procedimientos de conservacion y archivo.
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GLOSARIO

Byte. Unidad de informacion digital. 1 byte equivale a 8 bits. Un megabyte equivale a 1 millon
de bytes.

Captura de la imagen. Proceso por el que se obtiene una representacion digital de un
original constituida por un conjunto de elementos pictoricos o “pixeles” mediante el escaneado
o fotografia digital.

Compresion. La reduccion del tamafo del fichero de la imagen para su proceso,
almacenamiento y transmision. La compresion puede ser con pérdida o sin pérdida.

Digitalizacién certificada. Es el proceso tecnologico que permite convertir un documento
en soporte fisico en uno o varios ficheros electronicos que contienen la imagen codificada, fiel
e integra del documento, con certificacion tecnologica de integridad, disponibilidad, fiabilidad
y autenticidad.

Digitalizaciéon con fines probatorios. “Tiene como objetivo la sustitucion del soporte
fisico de los documentos, por imagenes digitales de los mismos'™”, la cual se debe realizar
cumpliendo el “Protocolo para Digitalizacion de Documentos con Fines Probatorios”™, que
tiene como marco de referencia la autenticidad del documento digital.

Escala de grises. £l nimero de grises en la escala entre el blanco y el negro. Una imagen
codificada con 8 bits puede representar una escala de 254 grises entre el negro vy el blanco.

Metadatos. Datos acerca de los datos o la informacion que se conoce acerca de la imagen
para proporcionar acceso a dicha imagen.

Pixel. Abreviatura de “picture element”. Una fotografia electronica escaneada a partir de un
documento original se compone de un conjunto de “pixeles”. A cada pixel se le asigna un
valor tonal (blanco, negro, un tono de gris 0 un color) y se representa digitalmente mediante
un codigo binario (ceros y unos).

Resolucidn. El nimero de pixeles (tanto en alto como en ancho) que constituye una imagen,
expresado normalmente como el nimero de pixeles por unidad lineal, ej.; 300 ppi (pixeles por
pulgada) 0 a veces como dpi (puntos por pulgada). Cuanto mayor es el nimero de pixeles
de una imagen mas alta es su resolucion, y cuanto mayor es la resolucion de una imagen
mayores son su claridad y su definicion (y mayor es el tamarno del fichero).

13 Colombia. Archivo General de la Nacion. Protocolo para Digitalizacion de Documentos con Fines Probatorios. Comité de Reprografia
y Automatizacion del Sistema Nacional de Archivos. Bogota 2011, Pag. 9.
14 Ibid.
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ACRONIMOS

FUID: Formato Unico de Inventario Documental. Formato establecido por el Archivo General
de la Nacion como parte de las herramientas para la gestion documental.

OCR: Reconocimiento Optico de Caracteres. Del inglés Optical Character Recognition.
Capacidad de un dispositivo de entrada de un computador u otra maguina de leer Opticamente
caracteres de texto individuales de una pagina y convertir la informacion a un fichero de texto
almacenado electronicamente.,

Cddigo de verificacién: consiste en un codigo de digitos que identifica de forma Unica
cualquiera de los documentos electronicos emitidos por una entidad. Permite contrastar el
documento impreso con el documento electronico original.

PPI: Pixeles por Pulgada. Del inglés dots per inch (DPI) es una unidad de medida para
resoluciones de impresion y representa el nimero de puntos individuales de tinta que una
impresora o toner puede producir en un espacio lineal de una pulgada. Se utiliza igualmente
para describir la calidad del escaneado.

HDD Unidad de Disco Duro. Del inglés Hard Disk Drive. Término que describe un dispositivo
de almacenamiento basado en un sistema de grabacion magnética para almacenar datos
digitales.

RAM: Memoria de Acceso Aleatorio. Del inglés Random Access Memory. Se utiliza como
memoria de trabajo para el sistema operativo, 10s programas y la mayoria del software.
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BIBLIOGRAFIA RECOMENDADA

MoReqg2 (Model requirements for the management of electronic records): establece un
modelo europeo de los requisitos de tipo general para un sistema electronico de gestion
de documentos. Es la version actualizada y ampliada del anterior modelo de gestion de
documentos electronicos, publicado en 2001, Una nueva version del modelo, MoReqg 2010,
esta en desarrallo.

ISO 15489-1 y 15489-2: regula la implementacion de sistemas de gestion de documentos.
La primera parte presenta los principios generales y las politicas que inspiran su aplicacion y
la segunda ofrece los instrumentos metodologicos vy las herramientas que hacen posible su
implantacion.

ISO 23081-1 y 23081-2: trata sobre los metadatos para la gestion de documentos. La primera
parte cubre 10s principios que apuntalan y controlan los metadatos de los documentos. La
segunda parte se centra en el marco necesario para definir elementos de metadatos para la
gestion de documentos y ofrece unas directrices genéricas sobre ellos, coherentes con los
principios de la primera parte.

ISO/TR 13028:2010: Information and documentation - Implementation guidelines for

digitization of records. Tiene como objetivo establecer buenas practicas en la digitalizacion
de documentos para garantizar su autenticidad.
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